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Abstract— Blockchain is a rapidly evolving distributed 

technology that plays an important role in supporting digital 

transformation in the Industry 4.0 era. This technology is capable of 

improving data security, transparency, integrity, and privacy through 

decentralization mechanisms and consensus algorithms implemented 

across various blockchain platforms. The development of blockchain 

is no longer limited to cryptocurrency applications, but has also 

expanded to smart contracts and decentralized applications (DApps) 

that support a wide range of digital services in various industrial 

sectors. This paper aims to examine the development of blockchain 

technology, including blockchain evolution and architecture, 

blockchain access types, consensus mechanisms, and its 

implementation across multiple sectors. The research method used in 

this study is a literature review by analyzing various scientific 

references related to blockchain development and applications. The 

results show that each type of blockchain, namely public, private, and 

consortium, has different characteristics and implementations 

depending on organizational and industrial requirements. In 

addition, the development of consensus algorithms continues to 

improve system efficiency, scalability, and security. Blockchain has 

been widely implemented in various sectors, such as finance, 

healthcare, education, logistics, government, and the Internet of 

Things (IoT). However, blockchain implementation still faces several 

challenges, including energy consumption, network scalability, 

interoperability between platforms, as well as regulatory, security, 

and data privacy issues. This study is expected to serve as a reference 

for the development and implementation of more adaptive, secure, 

and efficient blockchain technology in the Industry 4.0 era. 

 
Intisari— Blockchain merupakan teknologi terdistribusi yang 

berkembang pesat dan memiliki peran penting dalam mendukung 

transformasi digital pada era Industri 4.0. Teknologi ini mampu 

meningkatkan keamanan, transparansi, integritas, dan privasi data 

melalui mekanisme desentralisasi serta algoritma konsensus yang 

diterapkan pada berbagai platform Blockchain. Perkembangan 

Blockchain tidak hanya terbatas pada cryptocurrency, tetapi juga telah 

berkembang ke smart contract dan decentralized applications 

(DApps) yang mendukung berbagai layanan digital di berbagai sektor 

industri. Makalah ini bertujuan untuk mengkaji perkembangan 

teknologi Blockchain, meliputi evolusi dan arsitektur Blockchain, tipe 

akses data Blockchain, mekanisme konsensus, serta implementasinya 

pada berbagai sektor. Metode yang digunakan dalam penelitian ini 

adalah studi literatur dengan menganalisis berbagai referensi ilmiah 

terkait perkembangan dan penerapan Blockchain. Hasil kajian 

menunjukkan bahwa setiap jenis Blockchain, baik public, private, 

maupun consortium, memiliki karakteristik dan penerapan yang 

berbeda sesuai kebutuhan organisasi dan industri. Selain itu, 

perkembangan algoritma konsensus terus dilakukan untuk 

meningkatkan efisiensi, skalabilitas, dan keamanan sistem 

Blockchain. Implementasi Blockchain telah diterapkan pada berbagai 

bidang, seperti keuangan, kesehatan, pendidikan, logistik, 

pemerintahan, dan Internet of Things (IoT). Namun demikian, 

implementasi Blockchain masih menghadapi beberapa tantangan, 

seperti konsumsi energi, skalabilitas jaringan, interoperabilitas 

antarplatform, serta regulasi dan privasi data. Kajian ini diharapkan 

dapat menjadi referensi dalam pengembangan dan implementasi 

teknologi Blockchain yang lebih adaptif, aman, dan efisien pada era 

Industri 4.0. 

.  

Kata Kunci— Blockchain, Terdistribusi, Smart Contract, 

Konsensus, Decentralization Applications. 

 

I. PENDAHULUAN 

Revolusi industri 4.0 yang berkembang saat ini 

merupakan teknologi disrupsi, teknologi yang dipengaruhi 

oleh perkembangan sistem digital atau perkembangan dengan 

sistem lama akan ditransformasikan ke sistem masa depan atau 

sistem digital dalam bidang industri. Industri 4.0 sangat erat 

kaitannya dengan sistem cerdas dan otomatisasi industri, hal 

ini didukung dengan pengambilan keputusan secara otomatis 

melalui komputer yang saling terhubung dan berkomunikasi. 

Teknologi ini merupakan kombinasi dari infrastuktur jaringan 

komputer dan Internet of things. Tantangan penggunaan 

jaringan internet salah satunya yaitu keamanan data dan 

jaringan. Salah satu teknologi disrupsi yaitu blockchain. 

Blockchain adalah struktur data terdistribusi yang direplikasi 

dan dibagikan di antara anggota jaringan. Teknologi ini sudah 

dipelajari mulai tahun 2008 dan diterapkan pada bitcoin [1], ini 

merupakan solusi dari permasalahan tentang kepercayaan pada 

transaksi [2]. Transaksi bitcoin ini yang menjadi dasar 

terciptanya algoritma blockchain yang pertama dan dikenal 

sebagai proof-of-work [1].  

Blockchain merupakan teknologi yang dapat digunakan 

untuk meningkatkan keamanan, privasi dan transparansi data 

pada perusahaan kecil atau besar. Beberapa bidang yang 

menngunakan blockchain mendapatkan keuntungan prospektif, 

contohnya blockchain dapat memberikan kepercayan pada 

transaksi keuangan digital [3]. Teknologi ini menyediakan 

infrastruktur teknis berbagai tingkat platform dan penerapan 

decentralization applications (DApp) yang mendukung 

aplikasi industri dengan layanan luas dengan domain yang 

berbeda [4], seperti Ethereum [5] dengan Ethereum Blockchain, 

Hyperledger dengan Hyperledger Fabric [6].  
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II. EVOLUTION DAN ARSITEKTUR BLOCKCHAIN 

Pada bagian ini menguraikan tentang klasifikasi 

teknologi Blockchain. 

A. Blockchain 1.0 (Cryptocurrencies) 

Pada tahap blockchain 1.0, teknologi yang utama yang 

dikembangkan adalah mata uang kripto (cryptocurrency) atau 

yang terkenal yaitu bitcoin, selain itu ada Litecoin [7], 

Dogecoin dan yang berkembang saat ini sekitar 700 jenis 

cryptocurency [8]. Lapisan teknologi cryptocurrency dibagi 

menjadi 2 lapisan, lapisan buku besar terdesentralisasi dan 

lapisan protokol. Di dalam sistem bitcoin proses penambangan 

dan validasi memakan waktu sekita 7-8 menit [9]. Setiap 

transaksi disimpan dalam daftar dan kalau sudah mencapai 

ukuran tertentu, daftar baru akan dibuat dan daftar yang alam 

akan dihash, kode hash daftar lama akan menjadi nilai awal 

dari daftar baru sehingga setiap blok akan dirantai dan 

divalidasi satu dengan yang lain [10]. Sekelompok pengguna 

akan bergabung bersama dalam jaringan P2P untuk mengelola 

verifikasi catatan buku besar (ledger).  

Struktur blockchain terdiri dari dua bagian yaitu Block 

Header dan Block Body, seperti pada gambar 1. Block Header 

meliputi Block version, Merkle Tree Root Hash, Time Stamp, 

nBits, Nonce dan Parent Block Hash, sedangkan Block Body 

meliputi transaksi dan penghitung transaksi. Kapasistas 

maksimum blok untuk menyimpan transaksi ditentukan oleh 

ukuran blok dan ukuran setiap transaksi yang ada di dalamnya 

[11]. Transaksi bitcoin dan Distibuted ledger lainnya 

berukuran sekitar beberapa ratus byte, bahkan dengan 

penggunaan data yang sedikit, node yang kurang beruntung 

secara bertahap akan meninggalkan permainan penambangan 

pada sebagian besar sistem distributed ledger [12]. Algoritma 

konsensus pertama yang digunakan Blockchain 1.0 adalah 

Proof-of-Work (PoW). Gambar 1 merupakan block arsitektur 

Blockchain. 

 

 
Gambar 1. Block di dalam Arsitektur Blockchain [11]  

 

B. Blockchain 2.0 (Smart Contract) 

Smart Contract atau kontrak pintar sebenarnya konsep ini 

sudah ada sejak tahun 1994 yang didefinisikan sebagai 

komputerisasi protokol transaksi yang melaksanakan 

ketentuan sebuah kontrak. Tujuan dari komputerisasi ini untuk 

menterjemahkan klausak kontrak ke dalam kode dan 

diimplementasikan ke dalam perangkat lunak atau keras yang 

akan bekerja secara otomatis dengan meminimalkan 

kebutuhan perantara yang terpercaya. Smart contract bersifat 

deterministik, masukan yang sama akan menghasilkan 

keluaran yang sama [13]. Smart contract merupakan sebuah 

program komputer di dalam perangkat lunak blockchain 

seperti Ethereum [14], Hyperledger Fabric, NEM, 

STELLAR,Waves, dan Corda [15], jadi secara otomatis akan 

melakukan perjanjian antara dua pihak atau lebih tanpa 

perantara yang terpercaya. Riwayat transaksi disimpan di 

blockchain yang mirip dengan mata uang digital, status kontrak 

dan aset anggota ditentukan oleh urutan transaksi di blockchain 

[16].  

Ethereum merupakan khas dari blockchain 2.0, setiap 

node mempunyai EVM (Ethereum Virtual Machine) atau 

bahasa pemrograman yang menjalankan smart contract, begitu 

juga dengan sistem blockchain yang lain seperti RSK:Solidity, 

Stellar:Transaction chains, Monax:EVM bytecode, dan 

Lisk:JavaScript [17] [8]. Smart Contract disebut juga 

Decentralized Application (DApps) yang ringan. DApp ini 

sama dengan traditional centralized application, memiliki 

klien, server dan teknologi middleware, tetapi data dan operasi 

utama disimpan dalam smart contract dijaringan blockchain 

Ethereum. Komunikasi diantara smart contract di DApps 

dicapai menggunakan transaksi yang disebut sebagai 

permintaan kontrak (requset contract).  

DApp mempunya karakteristik umum sebagai berikut 

[18]: 1) Decentralized, setiap transaksi dan operasi dalam 

DApp harus ditangkap di jaringan publik dan terdesentralisasi 

untuk mengatasi keterbatasan traditional centralized 

application. 2) Incentivized, Penambang / mitra pada jaringan 

Blockchain seharusnya diberikan insentif yang sesuai dengan 

token kriptografi untuk inisialisasi dan menyelesaikan 

transaksi. 3) Protocol, DApp dibangun berdasarkan protokol 

konsensus, jadi semua peserta harus menyetujui algoritma 

kriptografi sebagai bukti nilai (proof of value). 4) Public (open 

source), DApp harus tersedia untuk publik untuk dianalisis. 

Gambar 2. Menunjukkan arsitektur Decentralized Application 

(DApp). 

 
Gambar 2. Arsitektur Decentralized Application (DApp) [18]. 

 

Eksekusi Smart Contract yang benar tidak bergantung 

pada pihak ketiga seperti cryptocurrency, protokol konsensus 

dibuat untuk mengatasi potensi konflik antara pihak-pihak 

yang terikat kontrak [19]. Platform yang menggunakan smart 

contract berisi fitur dasar seperti kode yang tidak bisa diubah, 
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buku besar yang terdesentralisasi (ledger), dan lapisan 

konsensus [15]. Beberapa karakterisktik smart contract antara 

lain: Deterministic, Immutable, dan Verifiable, sedangkan 

keuntungan smart contract yaitu Kecepatan dan update real-

time, Akurasi, Mengurangi resiko eksekusi, perantara yang 

lebih sedikit, biaya rendah, dan model bisnis baru [20]. Konsep 

desentralisasi smart contract secara umum juga mendukung 

transfer berbagai jenis aset seperti saham, obligasi, pinjaman, 

hipotek, properti pintar, dll [21]. Penerapan potensial smart 

contract dalam industri seperti healthcare, supply chains, 

energy dsb. Teknologi ini dapat menawarkan prosedur 

otomatisasi dan aksesibilitas data diberbagai sektor [22].  

C. Blockchain 3.0 (Blockchain Applications) 

Teknologi blockchain telah berkembang dan diterapkan 

dibidang industri untuk pengembangan aplikasi terdistribusi 

seperti pada game, Jaringan pembuatan konten, Internet of 

Things, smart hardware, supply chiain, source tracing, smart 

city, smart governance, smart mobility, smart environment 

(power, water), dan smart living [23][24]. Tahap ini dikenal 

sebagai blockchain 3.0 yang berfokus pada aplikasi terdistibusi 

dengan kinerja yang lebih baik meliputi latensi rendah, 

throughput tinggi, manajemen identitas yang sederhana dan 

transaksi yang lebih efisien dan pemeliharaan yang fleksibel 

untuk peningkatan sistem dan pemulihan bug yang mudah [25].  

Banyak aplikasi blockchain baru yang berkembang seperti 

blockchain dengan cloud sebagai pusat data cloud untuk 

meningkatkan keamanan dan kinerja sistem, penggunaan 

jaringan smart grid untuk protokol keamanandan otentikasi 

[26] [27], Teknologi ini menjanjikan pemecahan masalah 

terkait sistem energi masa depan karena kepercayaan 

terdistribusi, anonymity, data integrity dan availability [28]. 

Blockchain juga digunakan untuk penyimpanan data medis 

yang efisien dan penggunaan mekanisme berbagi [29] dengan 

Blockchain ganda, pertama untuk menyimpan data sedangkan 

kedua untuk berbagi data antara rumah sakit dan organisasi 

layanan kesehatan [30] [31], sistem informasi data medis 

memberikan kemampuan untuk menemukan, mempelajari, 

menganalisis dan bertukar informasi dengan lebih cepat dan 

akurat [32]. Blockchain 3.0 merupakan platform yang 

berkontribusi dalam pengembangan Smart Word, terutama 

untuk alokasi sumber daya dalam bentuk fisik dan asetnya [33].      

 

III. TIPE BLOCKCHAIN 

Berdasarkan penggunaan dan atribut yang berbeda, 

blockchain diklasifikasikan menjadi 3 jenis yaitu Public, 

Private dan Consortium. Jenis blockchain ini disajikan 

disemua versi blockchain seperti Bitcoin, Smart Contract dan 

aplikasi blockchain lainnya.  

A. Public Blockchain 

Public Blockchain memiliki buku besar (ledger) yang 

dapat dilihat atau diakses semua orang melalui internet dan 

siapapun dapat memverifikasi dan menambahkan blok 

transaksi ke blockchain [34][35]. Pada sistem ini peserta tidak 

memerlukan ijin apapun untuk bergabung dalam jaringan [25]. 

Blockchain terdesentralisasi [36], untuk itu peserta dapat 

berpartisipasi dalam proses konsensus, membaca dan 

mengirim transaksi, dan memelihara buku besar (ledger) 

bersama-sama [37]. Blok baru dapat dipublikasikan, diakses 

dan divalidasi oleh semua peserta sehingga mereka 

mendapatkan salinan blockchain yang lengkap [38] [39].  

Mekanisme konsensus yang digunakan antara lain PoW 

atau poS untuk mencapai kesepakatan mengenai pembaruan 

sistem [40]. Setiap node memiliki sepasang kunci 

private/public, oleh karena itu blockchain publik tidak perlu 

mempercayai siapapun yang menggunakan jaringan tersebut 

dan setiap node dapat mengambil bagian dalam proses 

konsensus [41]. Bitcoin dan Ethereum adalah contoh dari 

public blockchain. Algoritma konsensus yang menggunakan 

jenis ini antara lain Proof of Work (PoW), Proof of Stake (PoS), 

Delegated Proof of Stake (DPoS) 

B. Private Blockchain 

Private blockchain hanya dapat diakses atau diijinkan 

untuk orang-orang tertentu dalam organisasi untuk 

memverifikasi dan menambahkan blok transaksi tetapi secara 

umum dapat dilihat semua orang melalui internet [42]. Peserta 

diperbolehkan bergabung dengan jaringan melalui undangan 

dan memainkan peran khusus untuk memelihara atau menjaga 

blockchain yang terdesentralisasi. Blockchain yang diijinkan 

dianggap lebih aman dan efisien dibandingkan dengan peserta 

publik. Node yang telah diotorisasi untuk membaca data juga 

harus diotorisasi untuk menyiarkan transaksi. Blockchain ini 

bersifat terpusat pada lingkungan tertutup [43], selain itu 

dengan sedikit peserta memiliki tingkat pemrosesan transaksi 

yang sangat tinggi dan waktu yang singkat dalam mendapatkan 

konsensus jaringan serta lebih banyak transaksi diproses dalam 

satu detik [44].  

Jenis publik ini memiliki privasi data yang sangat kuat, 

jika ada data yang akan diubah harus melalui persetujuan 

semua node atau peserta bahwa data dapat diubah melalui 

konsensus [45]. Organisasi bisnis biasanya menggunakan 

private blockchain yang memiliki ijin untuk implementasi, 

misalnya Hyperledger  [40]. Algoritma konsensus yang 

menggunakan jenis ini antara lain Practical Byzantine Fault 

Tolerance (PBFT), Proof of Authority (PoA), Proof of Elapsed 

Time (PoET).   

C. Consortium Blockchain 

Blockchain ini merupakan bagian dari Blockchain pribadi 

tetapi untuk banyak organisasi dan hanya peserta yang 

diundang dan dipercaya yang diijinkan bergabung dan 

memelihara jaringan. Proses konsensus pada Consotium 

blockchain relatif lambat dibandingkan dengan blockchain 

pribadi tetapi lebih cepat dari blockchain publik [25]. Untuk 
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keamanan, blockchain ini menangani informasi dengan cara 

yang lebih terlindungi saat dilakukan perubahan dibandingkan 

blockchain pribadi. Perlindungan dari peretas juga lebih baik 

berdasarkan langkah-langkah keamanan yang diterapkan 

dikarenakan peserta dari berbagai organisasi. Contoh 

penerapan jenis ini yaitu pada Quorum, Corda, dan Sawtooth 

[46].  

Blockchain ini dapat dilihat sebagai trade off antara 

desentralisasi dan privasi [47] [48], karena dikendalikan oleh 

beberapa organisasi yang berbeda, beberapa skema konsensus 

seperti PoW, PoS atau DpoS tidak lagi sesuai. Konsensus yang 

cocok untuk blockchain ini yaitu Byzantine Fault Tolerance 

dan algoritma pertama yang dibuat Practical Byzantine Fault 

Tolerance (PBFT) [49]yang didukung untuk output tinggi, 

bukti validitas yang ketat, dan sistem latensi rendah dengan 

kompleksitas waktu polinomial. Consorsium blockchain ini 

populer diperusahaan besar dan pemerintahan dikarenakan 

biaya transaksi rendah, konsumsi energi rendah,  dan tidak ada 

serangan 51% [50]. Algoritma konsensus yang menggunakan 

jenis ini antara lain Practical Byzantine Fault Tolerance 

(PBFT), Proof of Vote (PoV), Proof of Trust (PoT). 

 

IV. MEKANISME KONSENSUS 

Dalam Teknologi Blockchain untuk memvalidasi 

transaksi dan mencapai konsensus terkait dampak suatu 

transaksi pada pembaruan buku besar (ledger) digunakan 

mekanisme konsensus. Terdapat banyak model konsensus 

yang diimplementasikan dengan cara yang berbeda pada setiap 

platform blockchain. Berikut ini klasifikasi berbagai macam 

algoritma konsensus yang digunakan dalam teknologi 

Blockchain. 

A. Proof of Work (PoW) 

PoW merupakan strategi konsensus yang diterapkan 

dalam jaringan blockchain Bitcoin. Algoritmanya memerlukan 

proses komputasi yang tidak mudah dalam autentikasinya.  

Setiap node jaringan menghitung nilai hash dari header blok 

yang terus bertambah. Dalam jaringan terdesentralisasi, 

seluruh peserta harus menghitung nilai hash secara terus 

menerus dengan menggunakan nonce yang berbeda sampai 

target tercapai [51]. Node yang menghitung hash disebut 

penambang (miner) dan prosedur PoW disebut penambang 

(mining) [41]. Fungsi hash digunakan sebagai salah satu teka-

teki kriptografi dipusat algoritma konsensus PoW. Jaringan 

Bitcoin menggunakan fungsi hash kriptografi SHA-256 [52].  

Pendekatan konsensus PoW untuk Bitcoin merupakan 

pendekatan energi yang tidak efisein, penggunaan 15.77 

Terawatt hour, yaitu sekitar 0.08% dari konsumsi kebutuhan 

listrik dunia dan ancaman bagi iklim global karena emisi gas 

rumah kaca [53][54] . Daya yang sebagian besar ini dihabiskan 

untuk komputasi fungsi hash SHA-256 yang tidak dapat 

diubah. Sistem blockchain masih rentan terhadap keamanan 

dan serangan data integritas. Serangan ini bisa terjadi dari 

konsensus PoW terkait manipulasi mayoritas 51% [55], 

konsensus mengalami penundaan karena penolakan layanan 

terdistibusi [56][41]. PoW juga dikembangkan menjadi 

beberapa variasi antara lain Proof of Weight (PoW), Proof of 

Reputatio (PoR), Proof of Space (PoS), Proof of History (PoH), 

Proof of Burn (PoB).   

B. Proof of Stake (PoS) 

PoS tidak memerlukan node untuk membeli peralatan 

mahal yang digunakan untuk menambang. Sebuah node dapat 

melakukan penambangan atau validasi blok berdasarkan 

pembuktian kepemilikan, yaitu jumlah koin. PoS menyarankan 

pembelian mata uang kripto kemudian menggunakannya untuk 

membeli peluang pembuatan blok [57][58]. PoS merupakan 

protokol konsensus yang didedikasikan untuk open blockchain, 

keanggotaan terbuka untuk bergabung dengan jaringan. PoS 

ini mendifinisikan sekelompok validator yang bertugas untuk 

mengusulkan transaksi berikut untuk dimasukkan ke dalam 

buku besar (ledger) [59][60]. Varian PoS juga dikembangkan 

oleh komunitas seperti Peercoin [61] , Cloakcoin [62], 

Novacoin [63] dll. PoS juga mempunyai variasi dalam 

algoritma yaitu Delegated Proof of Stake (DpoS) yang 

digunakan untuk membuat voting dari pemangku kepentingan 

untuk memilih simpul yang akan dibuat rantai(chain) [64] [65]. 

Algoritma DpoS digunakan untuk meningkatkan throughtput 

transaksi dan kecepatan verifikasi [65].    

C. Proof of Existense (PoE) 

PoE merupakan sistem untuk memverivikasi keberadaan 

dokumen atau file tertentu pada waktu tertentu berdasarkan 

stempel waktu transaksi, fungsinya untuk memberikan 

informasi kepemilikan data tanpa mengungkapkan data 

sbenarnya. Model PoE ini berguna dalam membuktikan 

keberadaan dokumen hak cipta, seperti paten. 

D. Proof of eXercise (PoX) 

PoX merupakan sebuah pendekatan untuk 

merasionalisasi penambangan dalam mata uang kripto (Bitcoin) 

berbasis matrik untuk penyelesaian masalah ilmiah pada dunia 

nyata, Penambang akan memecahkan masalah dengan 

berbasiskan matrik yang diberikan kepada karyawan didalam 

sistem [66]. Sebagai contohnya yaitu pengurutan DNA dan 

RNA untuk perbandingan data dalam menyelesaikan masalah 

matrik. Penggunaan matrik didasarkan pada dua hal yaitu 1) 

Matrik mempunyai sifat komposisi yang menarik dan 

membantu dalam pengaturan tingkat kesulitan, verifikasi 

kolaboratif, dan pengumpulan data, 2) Mencakup rentang yang 

luas terkait masalah dunia nyata dan menjadi abstraksi prinsip 

pada masalah komputasi ilmiah, diantaranya DNA dan RNA, 

oengurutan dan perbandingan data [67][68], analisis struktur 

protein, perbandingan gambar, superposisi objek, pencocokan 

permukaan [69][70].  
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E. Byzantine Fault Tolerance (BFT) 

BFT merupakan protokol yang diterapkan untuk 

menjamin sistem atau aplikasi yang benar sesuai dengan 

spesifikasinya bahkan jika ada kesalahan sewenang-wenang 

(Byzantine Fault) selama batas ambang tertentu terpenuhi 

[71][72]. Protokol BFT dikategorikan kedalam model jaringan 

synchronous, asynchronous atau partially synchronous [71], 

untuk menjadi BFT, kontinuitas juga harus dijaga dari 

kegagalan sewenang-wenang dalam mengikuti protokol. 

Ketika ada node berkomunikasi dalam sistem, kemudian 

membuat klaim peristiwa penggabungan beserta informasi 

yang dimiliki. Kegagalan dalam mengikuti protokol dapat 

dibagi menjadi tiga yaitu Komunikasi data yang tidak valid, 

komunikasi data yang tidak autentik, dan komunikasi data 

autentik yang berbeda yang dikirim ke node yang berbeda [73]. 

Konsensus diperlukan jika terjadi kehilangan layanan sistem 

atau kegagalan karena kesalahan byzantium di blockchain, 

node dalam jatingan harus mencapai konsensus bahkan jika 

beberapa node gagal merespon dan menjaga konsistensi 

informasi dalam jaringan blockchain, ini salah satu tantangan 

sistem distribusi [74]. Untuk memilih skema kontrol akses 

yang diijinkan dalam fungsionalitas jaringan, Blockchain 

mengadopsi konsensus BFT seperti Practical BFT (PBFT) [75] 

untuk mencapai konsensu diantara sekelompok node kecil 

yang diautentikasi contohnya Hyperledger Fabric v0.5 [76].  

Terdapat tiga algoritma untuk terkait permasalahan 

Byzantine fault yaitu, Practical Byzantine Fault Tolerance 

(PBFT), Delegate Byzantine Fault Tolerance (DBFT), dan 

Sieve Consensus. PBFT merupakan algoritma yang banyak 

digunakan dan dikembangkan untuk mengatasi masalah 

Byzantine faults. PBFT adalah sebuah algoritma untuk 

mengatasi kesalahan Byzantine fault, untuk bertahan secara 

efisien dari Byzantine faults pada jaringan asinkron, kemudian 

dibuat protokol replikasi mesin pertama [77]. Algoritma ini 

mencakup tiga bagian yaitu protokol konsensus tiga fase, 

protokol perubahan, dan mekanisme pos pemeriksaan [78].  

PBFT lebih cocok untuk rantai konsorsium yang sebagian 

terdesentralisasi, tahan terhadap node Byzantine dan 

konsistensi yang kuat[79][80]. 

F. Proof of Luck (PoL) 

PoL dikembangkan untuk mengatasi keterbatasan PoW 

yaitu mengurangi daya komputasi saat proses transaksi dan 

meningkatkan throughput [81]. Algoritma ini berdasarkan 

pada TEE (trusted execution environment), yang terdiri dari 

fungsi PollRound dan PollMine. TEE digunakan untuk 

membangun konsensus primitif yang baru untuk desain mata 

uang elektronik, Kemampuannya dapat menerapkan 

pemrosesan yang benar saat operasi kritis dan membatasi efek 

sybil yang berjalan di bawah satu unit perangkat keras [82]. 

Nilai 0 dan 1 digunakan sebagai nilai keberuntungan acak 

untuk setiap blok yang ditambang [11]. Algoritma ini 

mempunyai kekebalan yang tinggi terhadap serangan double-

spending, tetapi masalah utama protokol ini yaitu 

ketergantungan pada Intel dan ini bertentangan dengan 

desentralisasi blockchain [83]. 

G. Proof of Importance (PoI) 

PoI digunakan oleh NEM/XEM (New Economy 

Movement), ini merupakan mata uang kripto dengan konsep 

pemanenan yang mirip dengan penambangan dengan 

menggunakan peringkat setiap akun berdasarkan koin yang 

sudah diinvestasikan dan belum berbasiskan konsep teori 

jaringan. PoI mengandalkan jumlah koin harian yang ada 

diakun sebuah node dijaringan untuk memperkirakan 

kepentingannya [11]. Beberapa keuntungan PoI antara lain 

Efisiensi energi, Menghindari penimbunan koin, Insentif lebih 

rendah, Mencegah fork.    

H. Proof of Elapses Time (PoET) 

Algoritma ini memilih blok berikutnya secara adil dan 

menggunakan sistem ijin blockchain tetapi tidak 

membutuhkan token. Setiap validator pada sistem mendapat 

peluang yang masuk wajar untuk membuat bloknya [60]. 

Konsep PoET menggunakan model pemilu berbasis lotere 

yang diacak untuk memilih pemimpin baru untuk membuat 

blok diblockchain. TEE digunakan untuk memastikan 

lingkungan aman dalam proses pemilihan ini. Langkah dalam 

pemilihan antara lain: Node validator dan penambang 

menjalankan TEE (Intel SGX), setiap node validator meminta 

waktu tunggu, node dengan waktu tunggu terpendek akan 

memenangkan pemilihan untuk menjadi simpul pemimpin [11]. 

Kelemahan utama yaitu ketergantungan pada perangkat keras 

[84].  

 

V. IMPLEMENTASI BLOCKCHAIN 

Teknologi Blockchain tidak hanya digunakan pada sektor 

keuangan saja, tetapi diera Industri 4.0 dan Blockchain 3.0, 

teknologi ini banyak diterapkan diberbagai sektor. 

A.  Health Care 

Blockchain dapat digunakan untuk menyimpan data 

kesehatan pasien, sistem ini memungkinkan menyimpan 

seluruh riwayat kesehatan setiap pasien yang disimpan 

diblockchain individual [85]. Data yang disimpan pada sistem 

data lake, digunakan sebagai kueri sederhana, analisisntingkat 

lanjut dan machine learning, Data lake merupakan alat 

sederhana untuk menyimpan berbagai jenis data [86]. 

Teknologi ini memiliki banyak potensi dalam industri 

perawatan kesehatan dikarenakan ada kegagalan pertukaran 

informasi konvensional dan catatan kesehatan pribadi. Industri 

layanan kesehatan memiliki persyaratan unik seperti 

interoperability, non-repudiation, access control, 

authentication,  medical data sharing, dan mobility. Diera 

Industri 4.0, kesehatan data perawatan dikumpulkan dalam 

bentuk file, sensor yang digunakan, dan aplikasi lainnya [87]. 

Berikut beberapa penerapan dalam bidang kesehatan: 
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1) Patient data management, Blockchain telah digunakan 

secara luas untuk pengelolaan data pasien terutama untuk 

meningkatkan keamanan dan efektivitas biaya. Data medis 

disimpan secara elektronik, janji temu pasien dikelola, 

penagihan dan rekening ditangani, dan tes laboratorium 

dilakukan [88]. 

2) Drug traceability, untuk menghindari pemalsuan obat 

digunakan teknologi berbasis blockchain yang 

memungkinkan peningkatan efisiensi rantai pasokan 

dengan mencegah penipuan dan produk palsu. Ini 

dirancang dengan smart contract serta sistem pelacakan 

obat [89]. 

3) Cryptocurrency payments, beberapa manfaat pembayaran 

mata uang kripto dalam layanan kesehatan yaitu 

penggunaan blockchain, buku besar (ledger) melacak 

semua transaksi. Data yang disimpan berisi semua 

informasi tentang pemilik koin. Blockchain 

memungkinkan pasien untuk melakukan pertukaran [90]. 

4) Clinical trials dan data security, dalam studi klinis, penting 

untuk mengumpulkan data yang otentik dan benar. Hal ini 

penting untuk mengkorelasikan, mengukur, dan membuat 

analisis. Hal ini menambah lapisan keselamatan dan 

keamanan pada informasi identitas pribadi dan sensitif 

yang dikhawatirkan oleh pasien jika informasi tersebut 

dibobol di lokasi di mana pencurian identitas dapat terjadi 

[87]. 

5) Device tracking, Cara penting lainnya untuk merevolusi 

layanan kesehatan adalah dengan melacak perangkat medis 

mulai dari produksi hingga penghentian penggunaan. 

Semua rumah sakit kesulitan mengelola kumpulan 

peralatan medis yang digunakan oleh banyak departemen 

dan pasien [91]. 

6) Healthcare internet of things (IoT), Teknologi Blockchain 

untuk industri kesehatan mempunyai potensi untuk 

meningkatkan keamanan dan transparansi data IoT 

sekaligus memungkinkan efisiensi, skalabilitas, dan 

standardisasi IoT di masa depan [92]. 

 B.  Smart City 

Tantangan utama yang menghambat perkembangan 

smart city bukan diteknologi tetapi pada data yang dihasilkan 

oleh teknologi tersebut dan bagaimana cara menjaga 

keamanannya. Salah satu caranya menggunakan Blockchain, 

teknologi Blockchain  berperan karena berpotensi memberikan 

keamanan [93]. Teknologi ini memungkinkan pemerintah 

daerah untuk menyederhanakan data kota dan membuatnya 

tidak mudah untuk diretas. Blockchain, jika digabungkan 

dengan teknologi big data, dapat memungkinkan banyak pihak 

untuk berinteraksi secara kooperatif. Hal ini dapat membantu 

pemerintah kota mencapai tujuan ekonomi digital mereka 

sekaligus memastikan keamanan jaringan yang maksimal. 

Komponen yang termasuk smart city antara lain smart people, 

smart governance, smart homes, smart infrastructure, smart 

technology, smart economy, smart mobility, smart living, 

smart parking, smart factory, smart health, smart tourism, dan 

smart environment [94]. 

C.  Transportation Management 

Aliran data real-time yang konstan seperti posisi 

kendaraan, kecepatan, pemecahan, percepatan dan lintasan 

dikumpulkan merupakan beberapa hal yang harus diperhatikan 

dalam mengatur transportasi, data tersebut harus terintegrasi 

antara kendaraan dan infrastruktur pengelolaan transportasi. 

Blockchain dapat memfasilitasi komunikasi antara kendaraan 

dan infrastruktur dengan pertukaran data yang dianggap 

sebagai transaksi untuk disimpan dan diambil dari database 

Blockchain. Salah satu perhatian utama terkait kendaraan baru 

yang terhubung adalah keselamatan dan keamanan komunikasi 

yang terkait erat dengan keselamatan lalu lintas. Ketika aliran 

data langsung dihasilkan oleh kendaraan yang terhubung dan 

otonom, desentralisasi, heterogenitas, dan ketidakpercayaan 

dari Vehicleto-Vehicle (V2V) dan Vehicle-to-Everything (V2X) 

akan menimbulkan tantangan dalam mengamankan pesan yang 

dikirimkan dan eksekusi transaksi [95]. Untuk mengatasi hal 

tersbut, Blockchain sebagai database yang susah untuk dirusak 

dapat dijadikan solusi [96] yaitu dengan mengintegrasikan 

Blockchain dengan V2V dan V2X [97]. Selain itu, pada 

kendaraan listrik dan hibrida, Blockchain dapat digunakan 

untuk melindungi interaksi energi dan informasi antara 

kendaraan listrik dan hibrida dalam smart grid [98][99]. 

D.  Agriculture 

Teknologi modern banyak diterapkan pada sektor 

pertanian dengan menggunakan perangkat nirkabel untuk 

meningkatkan produktivitas pertanian dan pengelolaan biaya 

[100]. Pertanian yang presisi menggunakan perangkat IoT 

untuk penginderaan jarak jauh dan memantau kondisi tanaman 

pada berbagai tahap pertumbuhan [101][102]. Data pertanian 

yang dikirim melalui nirkabel harus terjamin sistem 

keamannnya, Blockchain digunakan sebagai pusat IoT untuk 

mengumpulkan data dan menggunakan smart contract untuk 

mengontrol interaksi diantara para pemangku kepentingan 

[103]. Blockchain mempunyai karakter immutable, available, 

transparent, dan aman di bidang pertanian, serta mempunyai 

mekanisme kuat dalam mengintegrasikan Blockchain, smart 

contract, dan jaringan IoT.  

Integrasi smart contract, Blockchain dan IoT, telah 

terbukti sebagai tindakan yang cerdas, aman, dan andal untuk 

melacak dan memantau proses dan operasi [103]. Teknologi 

Blockchain diakui sebagai buku besar (ledger) dibidang 

pertanian untuk mencatat semua transaksi keuangan dan 

informasi yang diperlukan dan dibagikan oleh petani kepada 

pelanggan disemua tingkatan [104]. Blockchain digunakan 

untuk meningkatkan rantai pasokan makanan, penelusuran 

polutan, keamanan makanan, dan sistem yang transparan, 

sedangkan untuk memantau pengendalian hama, ketinggian air, 

dan kondisi lingkungan dari degradasi lingkungan digunakan 

sensoe dan IoT [105][106]. Smart agriculture menggabungkan 

berbagai teknologi diantara perangkat IoT, sensor dan drone 
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yang mengumpulkan data tentang kelembaban tanah, suhu, 

kelembaban, dan faktor lingkungan lainnya. Smart agriculture 

membantu mengurangi penggunaan bahan kimia dan pupuk 

berbahaya, meningkatkan kesehatan tanah, dan mengurangi 

polusi [107]. Integrasi IoT dengan Blockchain digunakan 

untuk mengamankan sistem pertanian dan untuk 

mengoptimalkan produksi pertanian [108].   

 

VI. DISKUSI 

Perkembangan teknologi Blockchain pada era Industri 

4.0 menunjukkan bahwa teknologi ini tidak hanya digunakan 

pada sistem cryptocurrency, tetapi juga telah berkembang 

menjadi solusi untuk meningkatkan keamanan, transparansi, 

integritas, dan efisiensi pertukaran data di berbagai sektor. 

Implementasi Blockchain pada bidang keuangan, kesehatan, 

logistik, pemerintahan, pendidikan, hingga Internet of Things 

(IoT) memperlihatkan bahwa teknologi desentralisasi memiliki 

potensi besar dalam mendukung sistem digital yang lebih aman 

dan terpercaya. Selain menyediakan mekanisme penyimpanan 

data terdistribusi, Blockchain juga mampu mendukung 

penerapan smart contract dan decentralized applications 

(DApps) yang memungkinkan otomatisasi layanan digital pada 

berbagai platform industri. Namun demikian, penerapan 

Blockchain masih menghadapi beberapa tantangan, seperti 

skalabilitas jaringan, tingginya konsumsi energi pada 

mekanisme konsensus tertentu, interoperabilitas antarplatform, 

serta regulasi dan privasi data. Seiring dengan perkembangan 

teknologi, Blockchain juga memiliki peluang untuk 

diintegrasikan dengan teknologi lain seperti Artificial 

Intelligence (AI), cloud computing, big data, dan IoT guna 

membangun sistem industri yang lebih cerdas dan otomatis. 

Oleh karena itu, pengembangan algoritma konsensus dan 

arsitektur Blockchain yang lebih efisien, aman, dan adaptif 

menjadi salah satu fokus penting dalam penelitian Blockchain 

di masa depan. Kajian ini memberikan gambaran mengenai 

perkembangan teknologi Blockchain beserta implementasinya 

di berbagai sektor sehingga dapat menjadi referensi dalam 

pengembangan sistem digital berbasis Blockchain pada era 

Industri 4.0. 

 

VII. KESIMPULAN 

Blockchain merupakan teknologi terdistribusi yang 

berkembang pesat dan memiliki peran penting dalam 

mendukung transformasi digital di era Industri 4.0. Teknologi 

ini mampu meningkatkan keamanan, transparansi, integritas, 

dan privasi data melalui mekanisme desentralisasi dan 

algoritma konsensus yang diterapkan pada berbagai platform 

Blockchain. Kajian ini membahas evolusi Blockchain mulai 

dari generasi cryptocurrency, smart contract, hingga 

decentralized applications (DApps), beserta perkembangan 

arsitektur, tipe akses data, dan mekanisme konsensus yang 

digunakan. Hasil kajian menunjukkan bahwa setiap jenis 

Blockchain, baik public, private, maupun consortium, 

memiliki karakteristik, keunggulan, dan tantangan 

implementasi yang berbeda sesuai kebutuhan organisasi dan 

sektor industri. Selain itu, pengembangan mekanisme 

konsensus seperti Proof of Work (PoW), Proof of Stake (PoS), 

dan model konsensus lainnya terus dilakukan untuk 

meningkatkan efisiensi, skalabilitas, dan keamanan sistem 

Blockchain. Implementasi Blockchain telah diterapkan secara 

luas pada berbagai sektor, seperti keuangan, kesehatan, 

pendidikan, logistik, pemerintahan, serta Internet of Things 

(IoT). Meskipun demikian, masih terdapat beberapa tantangan 

dalam implementasinya, antara lain konsumsi energi, 

skalabilitas jaringan, interoperabilitas antarplatform, regulasi, 

serta keamanan dan privasi data. Oleh karena itu, penelitian 

dan pengembangan Blockchain di masa depan diharapkan 

dapat berfokus pada peningkatan efisiensi algoritma konsensus 

dan integrasi Blockchain dengan teknologi Industri 4.0 lainnya 

seperti Artificial Intelligence (AI), cloud computing, dan IoT. 

Kajian ini diharapkan dapat menjadi referensi akademik dan 

praktis dalam memahami perkembangan teknologi Blockchain 

serta peluang implementasinya pada berbagai sektor di era 

Industri 4.0, sekaligus menjadi dasar bagi pengembangan 

penelitian lanjutan terkait optimalisasi Blockchain yang lebih 

adaptif, efisien, dan aman. 
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