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Abstract- This study aims to explore a multi-mechanism approach
to IT governance in Indonesian higher education institutions. It
examines the various factors and strategies involved in effective IT
governance within the context of Indonesian academia. The objective
of this article is to collect and analyze the different factors that
influence the implementation of an IT Governance model in
Indonesian higher education institutions. Through a literature review
methodology, the study identifies 5 factor core mechanism and 4 factor
additional mechanism that influence the implementation of IT
governance in Higher Education Institution. These factors must be
taken into account and given special attention for the successful
implementation of an IT governance framework.

Intisari- Penelitian ini bertujuan untuk mengeksplorasi pendekatan
multi-mekanisme terhadap tata kelola T1 di institusi pendidikan tinggi
Indonesia. Ini mengkaji berbagai faktor dan strategi yang terlibat
dalam tata kelola TI yang efektif dalam konteks perguruan tinggi di
Indonesia. Tujuan artikel ini adalah untuk mengumpulkan dan
menganalisis berbagai faktor yang mempengaruhi penerapan model
Tata Kelola TI di institusi pendidikan tinggi Indonesia. Melalui
metodologi tinjauan pustaka, penelitian mengidentifikasi 5 faktor
mekanisme inti dan mekanisme tambahan 4 faktor yang
mempengaruhi implementasi tata kelola TI di Institusi Pendidikan
Tinggi. Faktor-faktor ini harus diperhitungkan dan diberi perhatian
khusus untuk keberhasilan implementasi kerangka kerja tata kelola TI.

Kata kunci— Tata kelola TI, Pendekatan Multi-Mekanisme,
institusi pendidikan tinggi, Kerangka Kerja

I. PENDAHULUAN

Dalam lanskap teknologi yang berkembang pesat saat ini,
institusi pendidikan tinggi Indonesia menghadapi tantangan
yang semakin besar: menyelaraskan infrastruktur dan proses
teknologi informasi mereka dengan tujuan strategis mereka
secara keseluruhan (Bassey et al., 2009). Tata kelola TI yang
efektif sangat penting untuk mencapai keselarasan ini [1] .

Penerapan tata kelola T1 di lembaga pendidikan tinggi sangat
penting untuk mengelola dan memanfaatkan sumber daya
teknologi secara efektif. Tanpa tata kelola Tl yang tepat,
institusi  pendidikan tinggi mungkin berjuang untuk
menyelaraskan tujuan TI1 mereka dengan tujuan bisnis mereka
secara keseluruhan. Selain itu, tanpa badan atau eksekutif yang
ditunjuk yang bertanggung jawab atas tata kelola TI, proses
pengambilan keputusan mungkin kekurangan informasi yang
diperlukan dan menghasilkan hasil yang kurang efektif. Dengan
menerapkan pendekatan multi-mekanisme untuk tata kelola T,
lembaga pendidikan tinggi dapat memastikan bahwa sumber

daya teknologi mereka dikelola dan dimanfaatkan secara efektif.
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Selain itu, pendekatan multi-mekanisme untuk tata kelola T1 di
lembaga pendidikan tinggi memungkinkan strategi holistik dan
komprehensif yang memperhitungkan berbagai faktor yang
mempengaruhi keberhasilan tata kelola TI  [2][3] [4] .

Kerangka kerja tradisional seperti COBIT memberikan
panduan yang berharga, tetapi pendekatan yang lebih beragam
diperlukan untuk mengatasi kebutuhan dan tantangan spesifik
sektor pendidikan tinggi Indonesia. Mengambil inspirasi dari
penelitian sebelumnya yang dilakukan tentang tata kelola T1 di
sektor lain, seperti sektor publik Malaysia dan universitas
negeri Kolombia, model teoritis tata kelola T1 untuk institusi
pendidikan tinggi Indonesia dapat dikembangkan [5][6] [1] [7] .

Model ini akan melibatkan berbagai mekanisme, struktur,
proses, dan indikator pengukuran untuk memastikan kinerja
teknologi informasi yang baik. Penelitian ini bertujuan untuk
mengidentifikasi dan mengeksplorasi berbagai mekanisme dan
kerangka praktik tata kelola T1 yang dapat diimplementasikan
dalam HEI Indonesia untuk mencapai keselarasan strategis [3] .

Mekanisme ini dapat mencakup keterlibatan manajemen
senior dalam T1I, sistem pengukuran Kinerja perusahaan, sistem
komunikasi perusahaan, manajemen risiko, penyelarasan
strategis, penyampaian nilai, etika / budaya kepatuhan, dan
manajemen sumber daya [1][8][9] .

Berdasarkan analisis praktik tata kelola TI di sektor lain,
seperti sektor publik Malaysia dan universitas negeri Kolombia,
model teoritis dapat dibangun untuk institusi pendidikan tinggi
Indonesia untuk menerapkan dan menyesuaikan dengan
kebutuhan spesifik mereka.

Pendekatan multi-mekanisme untuk tata kelola Tl di HEI
Indonesia ini tidak hanya akan membantu menyelaraskan
infrastruktur TI mereka dengan tujuan strategis mereka, tetapi
juga meningkatkan  proses pengambilan  keputusan,
meningkatkan pengukuran kinerja, merampingkan komunikasi,
mengurangi  risiko, memastikan keselarasan  strategis,
memberikan nilai, mempromosikan perilaku etis dan patuh, dan
mengoptimalkan manajemen sumber daya [10].

Dengan tata kelola Tl yang efektif, HEI Indonesia dapat
meningkatkan nilai pemangku kepentingan dan mengurangi
biaya, yang pada akhirnya mengarah pada pencapaian tujuan
strategis mereka. Penerapan pendekatan multi-mekanisme
untuk tata kelola TI di institusi pendidikan tinggi Indonesia
sangat penting untuk mencapai keselarasan strategis dan
memastikan keberhasilan
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Il. STUDILITERATUR

Tata kelola T1 yang efektif mengharuskan organisasi untuk
menyelaraskan sumber daya dan kemampuan TI mereka
dengan tujuan strategis organisasi secara keseluruhan. Ini dapat
dicapai dengan menerapkan kerangka kerja seperti COBIT,
yang menyediakan alat dan proses untuk menilai dan mengukur
kemampuan TI dan memastikan bahwa investasi Tl sesuai
dengan tujuan organisasi. Selain itu, organisasi harus
mempertimbangkan praktik terbaik seperti menciptakan
struktur tata kelola TI, mengembangkan organisasi Tl yang
digerakkan oleh kemampuan, dan melibatkan para pemimpin
senior dalam proses pengambilan keputusan [11] [12] [13] .

A. Defenition Tata Kelola Tl

Accouding ke . Tata Kelola TI mengacu pada kerangka
struktur, proses, dan kebijakan yang memastikan dukungan
sumber daya T1 organisasi dan selaras dengan tujuan bisnisnya
secara keseluruhan, mengelola risiko secara efektif, dan
memberikan nilai yang diharapkan. Ini  mencakup
kepemimpinan dan struktur organisasi yang memastikan
infrastruktur TI organisasi menopang dan memperluas strategi
dan tujuannya. Tata Kelola TI dapat didefinisikan sebagai
"serangkaian proses yang memastikan penggunaan Tl yang
efektif dan efisien dalam memungkinkan organisasi mencapai
tujuannya. Proses-proses ini termasuk mendefinisikan kerangka
kerja untuk pengambilan keputusan TI, memastikan
akuntabilitas untuk keputusan TI, dan memantau Kkinerja
investasi dan inisiatif T1 " [14][15] [16] .

Tata Kelola Tl mengacu pada kerangka proses, struktur, dan
mekanisme yang ditetapkan dalam suatu organisasi untuk
memastikan bahwa TI mendukung dan meningkatkan strategi
dan tujuan organisasi. Ini melibatkan mendefinisikan hak
keputusan, tanggung jawab, dan akuntabilitas untuk hal-hal
terkait T1 di seluruh organisasi. Tata Kelola TI bertujuan untuk
mengoptimalkan penggunaan sumber daya T1, mengelola risiko
Tl secara efektif, dan memastikan kepatuhan terhadap
persyaratan hukum, peraturan, dan kontrak. Selain itu, Tata
Kelola Tl mendorong transparansi, penyelarasan, dan
kolaborasi antara TI dan wunit bisnis, memungkinkan
pengambilan keputusan berdasarkan informasi dan penciptaan
nilai dari investasi TI  [15] [17] .

Tata Kelola Tl dapat digambarkan sebagai seperangkat
prinsip, kebijakan, prosedur, dan kontrol yang ditetapkan oleh
manajemen untuk mengarahkan dan mengendalikan sumber
daya TI sejalan dengan tujuan organisasi. Ini melibatkan
mendefinisikan arah strategis untuk TI, mengalokasikan
sumber daya secara efektif, dan memastikan bahwa investasi T
memberikan nilai sambil mengelola risiko terkait. Tata Kelola
Tl juga mencakup pembentukan mekanisme pengawasan,
pengukuran kinerja, dan peningkatan berkelanjutan untuk
mengoptimalkan  kontribusi Tl terhadap keberhasilan
organisasi [18].

Tata Kelola TI mencakup kerangka kerja, kebijakan,
prosedur, dan praktik yang ditetapkan dalam suatu organisasi
untuk memastikan penggunaan sumber daya Tl yang efektif
dan efisien sesuai dengan tujuan bisnis. Ini melibatkan
mendefinisikan hak keputusan, akuntabilitas, dan mekanisme
pengawasan untuk memandu kegiatan dan investasi terkait TI.
Tujuan Tata Kelola Tl adalah untuk mengoptimalkan kinerja T,
mengelola risiko, memastikan kepatuhan, dan meningkatkan
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penciptaan nilai dari investasi TI. Dengan menerapkan praktik
Tata Kelola Tl yang kuat, organisasi dapat menyelaraskan
inisiatif TI mereka dengan tujuan strategis, meningkatkan
proses pengambilan keputusan, dan mendorong transparansi
dan akuntabilitas di seluruh organisasi [14][19] [2][20][21].

B. Kerangka Tata Kelola Tl

* COBIT (Control Objectives for Information and Related
Technology): Dikembangkan oleh ISACA (Information
Systems Audit and Control Association), COBIT menyediakan
kerangka kerja yang komprehensif untuk tata kelola TI. Ini
menguraikan serangkaian tujuan kontrol di berbagai proses Tl,
yang mencakup bidang-bidang seperti perencanaan dan
organisasi, akuisisi dan implementasi, pengiriman dan
dukungan, serta pemantauan dan evaluasi. COBIT menawarkan
pendekatan terstruktur untuk tata kelola T1, memastikan bahwa
aspek-aspek kunci dari manajemen TI ditangani. ("COBIT |
Tujuan Kontrol untuk Teknologi Informasi™) [22].

* (Information Technology Infrastructure Library): berfokus
pada praktik terbaik manajemen layanan TI. Ini menyediakan
kerangka kerja untuk memberikan layanan T yang andal yang
memenuhi kebutuhan bisnis. Dalam pendidikan tinggi, dapat
disesuaikan untuk mengelola layanan seperti sistem manajemen
pembelajaran, portal siswa, dan infrastruktur komputasi
penelitian. Dengan berfokus pada pemberian layanan,
membantu memastikan bahwa TI selaras dengan kegiatan
pendidikan dan penelitian inti universitas.

* ISO / IEC 38500: Tata Kelola Perusahaan TI: ISO / IEC
38500 adalah standar internasional yang memberikan prinsip
dan pedoman untuk tata kelola TI dalam organisasi. Ini
menekankan peran dewan direksi dan manajemen senior dalam
mengatur TI, mendefinisikan tanggung jawab utama, dan
menguraikan prinsip-prinsip untuk mengevaluasi,
mengarahkan, dan memantau penggunaan TI [23][24].

* NIST Cybersecurity Framework: Dikembangkan oleh
National Institute of Standards and Technology (NIST),
Cybersecurity Framework menyediakan pendekatan berbasis
risiko untuk mengelola risiko keamanan siber. Meskipun
berfokus terutama pada keamanan siber, kerangka kerja ini juga
mencakup elemen Tata Kelola TI, seperti penilaian risiko, tata
kelola dan pengawasan, dan respons insiden [25].

TOGAF (The Open Group Architecture Framework):
TOGAF adalah kerangka kerja untuk arsitektur perusahaan
yang memberikan panduan tentang pengembangan dan
pengelolaan arsitektur perusahaan. Sementara fokus utamanya
adalah pada pengembangan arsitektur, TOGAF juga mencakup
aspek Tata Kelola TI, seperti mendefinisikan struktur tata
kelola, proses, dan prinsip-prinsip untuk pengembangan dan
implementasi arsitektur.

Kerangka kerja ini memberi organisasi pendekatan dan
mekanisme terstruktur untuk membangun dan memelihara
praktik Tata Kelola Tl yang efektif. Dengan mengadopsi dan
menerapkan kerangka kerja ini, organisasi dapat meningkatkan
pengambilan keputusan, mengelola risiko, memastikan
kepatuhan, dan mengoptimalkan nilai investasi TI mereka.

C. Tata Kelola Tl di HEI

Tata kelola T1 di pendidikan tinggi memainkan peran penting
dalam memastikan bahwa investasi teknologi informasi selaras
dengan tujuan dan sasaran institusional. Dengan meningkatnya
ketergantungan pada teknologi dalam fungsi akademik dan
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administrasi, kerangka kerja tata kelola TI yang efektif sangat
penting untuk proses pengambilan keputusan di universitas. Ini
termasuk pengembangan kebijakan, prosedur, dan struktur
yang mempromosikan transparansi, akuntabilitas, dan
manajemen risiko dalam kegiatan terkait T1 [26] [27].

Dalam konteks pendidikan tinggi Indonesia, di mana banyak
institusi bergulat dengan tantangan transformasi digital dan
ancaman keamanan siber, penerapan pendekatan tata kelola T
multi-mekanisme dapat membantu mengurangi risiko dan
meningkatkan kinerja Tl secara keseluruhan. Dengan
mengintegrasikan elemen-elemen seperti penyelarasan strategis,
penyampaian nilai, dan pengukuran Kinerja, universitas dapat
menciptakan kerangka kerja tata kelola T1 yang kohesif yang
mendukung inovasi dan keunggulan dalam pengajaran,
penelitian, dan administrasi [28].

Sementara kerangka kerja ini menawarkan panduan yang
berharga, aplikasi langsung mereka di lembaga pendidikan
tinggi memerlukan beberapa adaptasi. Kebutuhan dan
tantangan unik universitas, seperti keseimbangan antara
penelitian dan pengajaran, sifat kampus yang terdistribusi, dan
fokus pada inovasi, memerlukan pendekatan yang disesuaikan.

Meskipun COBIT memberikan dasar yang kuat, mereka
mungkin tidak sepenuhnya memenuhi kebutuhan spesifik HEI
Indonesia. Misalnya, kerangka kerja ini mungkin tidak cukup
mengatasi masalah seperti pertimbangan keamanan data di
negara berkembang atau integrasi teknologi tradisional dan
yang muncul dalam lanskap pendidikan yang berkembang pesat
[29][30][31][32] [33][34]1[35][36].

Oleh Kkarena itu, pendekatan multi-mekanisme yang
memanfaatkan kekuatan kerangka kerja yang ada sambil
memasukkan pertimbangan tambahan khusus untuk HEI
Indonesia adalah jalan yang menjanjikan untuk eksplorasi.

I1l. PENDEKATAN MULTI-MEKANISME UNTUK TATA KELOLA
TIDIHEI INDONESIA

Membangun kerangka kerja yang mapan dalam menggali
konsep pendekatan multi-mekanisme untuk tata kelola TI di
institusi pendidikan tinggi Indonesia (HEI). Pendekatan ini
memanfaatkan kekuatan kerangka kerja yang ada sambil
menggabungkan mekanisme tambahan yang disesuaikan
dengan kebutuhan dan tantangan spesifik lanskap HEI
Indonesia.

A. Mekanisme Inti Tata Kelola Tl

Universitas di Indonesia menggunakan kerangka COBIT
Kementerian Riset, Teknologi, dan Pendidikan Tinggi
Republik Indonesia telah mengamanatkan bahwa setiap
perguruan tinggi di Indonesia perlu menerapkan tata kelola
teknologi informasi, termasuk tata kelola layanan teknologi
informasi.

Salah satu kerangka kerja yang direkomendasikan untuk
menerapkan tata kelola layanan teknologi informasi di
perguruan tinggi Indonesia adalah COBIT. Kerangka kerja ini
memberikan seperangkat pedoman dan praktik terbaik yang
komprehensif untuk mengelola dan mengatur layanan T1 dalam
konteks universitas [37][12].

Dengan memanfaatkan kerangka COBIT, universitas-
universitas di Indonesia dapat memastikan bahwa layanan
teknologi informasi mereka selaras dengan praktik terbaik
industri dan memenuhi kebutuhan para pemangku kepentingan
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mereka. Menerapkan kerangka kerja COBIT di universitas-
universitas Indonesia sangat penting untuk memastikan tata
kelola teknologi informasi yang efektif. Dengan menerapkan
kerangka kerja COBIT, universitas-universitas di Indonesia
dapat meningkatkan praktik tata kelola teknologi informasi
mereka, memastikan bahwa layanan T1 mereka selaras dengan
praktik terbaik industri dan memaksimalkan nilai yang mereka
berikan kepada mahasiswa, fakultas, dan staf [38].

Dengan mengadopsi kerangka kerja COBIT, universitas di
Indonesia dapat secara efektif mengatur layanan teknologi
informasi mereka dan memastikan bahwa mereka selaras
dengan praktik terbaik industri dan memenuhi tuntutan era
digital yang terus berkembang [39].

COBIT untuk Tata Kelola TI di Universitas Indonesia:

« COBIT 5 untuk Strategi Informasi (SI): Proses ini dapat
membantu universitas menyelaraskan strategi Tl mereka
dengan tujuan institusional mereka secara keseluruhan.
Misalnya, strategi TI mungkin berfokus pada peningkatan
platform pembelajaran online atau memusatkan sistem
manajemen data siswa.

* COBIT 5 untuk Pengiriman Layanan (SD): Proses ini dapat
membantu universitas merancang, menyampaikan, dan
mengelola layanan TI secara efektif. Contohnya termasuk
mengelola portal siswa, memastikan uptime jaringan untuk
kelas online, dan memberikan dukungan teknis kepada fakultas
dan staf.

* COBIT 5 untuk Manajemen Sumber Daya (RM): Proses ini
dapat membantu universitas mengoptimalkan sumber daya TI
mereka (perangkat keras, perangkat lunak, personel). Ini
mungkin melibatkan penganggaran untuk peningkatan
infrastruktur TI, mengelola lisensi perangkat lunak, dan
memastikan pelatihan staf T1 yang tepat.

* COBIT 5 untuk Manajemen Risiko (RM): Proses ini dapat
membantu  universitas mengidentifikasi, menilai, dan
mengurangi risiko terkait TI. Contohnya termasuk pelanggaran
keamanan data, serangan siber, dan pemadaman sistem.

B. Mekanisme Tambahan Tata Kelola Tl

Di luar kerangka inti ini, pendekatan multi-mekanisme harus
mempertimbangkan mekanisme tambahan yang relevan dengan
konteks Indonesia:

» Keamanan dan Privasi Data: HEI Indonesia menghadapi
masalah keamanan data tertentu, seperti mematuhi peraturan
perlindungan data nasional dan menjaga data siswa dan
penelitian yang sensitif. Mekanisme seperti klasifikasi data,
kontrol akses, dan perencanaan respons insiden akan menjadi
komponen penting. Keamanan dan Privasi Data terdiri dari:
Menerapkan skema Klasifikasi data, Menetapkan kontrol akses
dan protokol otentikasi pengguna, Mengembangkan rencana
respons insiden untuk mengatasi pelanggaran data, Memastikan
kepatuhan terhadap peraturan perlindungan data nasional
[40][41][42].

» Teknologi yang Muncul: Adopsi teknologi yang cepat
seperti komputasi awan, analitik data besar, dan Internet of
Things (10T) di pendidikan tinggi memerlukan mekanisme tata
kelola yang mengatasi risiko dan peluang unik yang terkait
dengan teknologi ini. Emerging Technologies terdiri dari:
Melakukan penilaian risiko untuk teknologi yang muncul
seperti komputasi awan dan 1oT., Mengembangkan kebijakan
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tata kelola untuk penggunaan teknologi ini secara aman dan
bertanggung jawab, Mendorong eksplorasi teknologi yang
muncul untuk meningkatkan pengajaran, pembelajaran, dan
penelitian [43].

» Keterlibatan Pemangku Kepentingan: Komunikasi dan
kolaborasi yang efektif antara T1, fakultas, staf, dan mahasiswa
sangat penting untuk tata kelola Tl yang sukses. Mekanisme
untuk keterlibatan pemangku kepentingan, seperti dewan
penasihat pengguna dan program pelatihan, harus dimasukkan.
Terdiri dari: Membentuk dewan penasihat pengguna untuk
pengambilan keputusan TI dengan perwakilan dari fakultas,
staf, dan mahasiswa, Mengembangkan program pelatihan
berkelanjutan untuk pemangku kepentingan tentang kebijakan
dan prosedur TI., Mendorong saluran komunikasi terbuka
antara T1 dan departemen universitas lainnya [8][15][10][13].

* Pertimbangan Budaya: HEI Indonesia beroperasi dalam
konteks budaya tertentu yang memengaruhi proses
pengambilan keputusan dan gaya kepemimpinan. Pendekatan
multi-mekanisme harus peka terhadap faktor-faktor budaya ini
untuk memastikan keberhasilan implementasi. Terdiri dari:
Mempromosikan pengambilan keputusan kolaboratif melalui
komite dan kelompok kerja, Menghormati struktur
kepemimpinan hierarkis sambil menekankan transparansi
dalam proses tata kelola Tl dan mengembangkan strategi
komunikasi yang selaras dengan preferensi budaya Indonesia
[44].

IV.KERANGKA HIPOTESIS

A. Mekanisme inti:

e COBIT 5 untuk Strategi Informasi (SI):

Hipotesis (H1): Universitas dengan strategi Tl yang jelas
selaras dengan tujuan institusional (menggunakan COBIT 5
untuk 1S) akan mengalami peningkatan alokasi sumber daya
untuk inisiatif T1 dibandingkan dengan universitas tanpa
strategi seperti itu.

Metrik: Persentase anggaran Tl yang dialokasikan untuk
inisiatif strategis vs. pemeliharaan operasional.

e COBIT 5 untuk Pengiriman Layanan (SD):

Hipotesis (H2): Universitas yang menerapkan COBIT 5 untuk
SD akan mengalami tingkat ketersediaan layanan yang lebih
tinggi untuk layanan TI kritis (misalnya, sistem manajemen
pembelajaran) dibandingkan dengan universitas tanpa proses
pemberian layanan yang ditentukan.

e COBIT 5 untuk Tata Kelola dan Manajemen (G&M):
Hipotesis (H3) Proses ini dapat membantu universitas
membangun struktur tata kelola yang selaras dengan konteks
budaya mereka.

e COBIT 5 untuk Manajemen Sumber Daya (RM):
Hipotesis (H4). Proses ini dapat membantu universitas
mengoptimalkan sumber daya Tl mereka (perangkat keras,
perangkat lunak, personel). Ini mungkin melibatkan
penganggaran untuk peningkatan infrastruktur TI, mengelola
lisensi perangkat lunak, dan memastikan pelatihan staf Tl yang
tepat.

. COBIT 5 untuk Manajemen Risiko (RM): Hipotesis
(H5) Proses ini dapat membantu universitas mengidentifikasi,
menilai, dan mengurangi risiko terkait T1. Contohnya termasuk
pelanggaran keamanan data, serangan siber, dan pemadaman
sistem.
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B. Mekanisme Tambahan (Konteks Indonesia):

e Lapisan Tata Kelola Data:
Hipotesis (H6): Universitas dengan lapisan tata kelola data
termasuk Klasifikasi data dan kontrol akses akan mengalami
lebih sedikit insiden keamanan data yang melibatkan akses
tidak sah dibandingkan dengan universitas tanpa lapisan
tersebut.
Metrik: Jumlah pelanggaran data yang melibatkan upaya akses
tidak sah.

e Lapisan Teknologi Terbaru:
Hipotesis (H7): Universitas yang menerapkan kerangka kerja
tata kelola untuk teknologi terbaru (misalnya, kerangka kerja
keamanan komputasi awan) akan mengalami lebih sedikit
kerentanan keamanan yang diidentifikasi dalam teknologi ini
dibandingkan dengan universitas tanpa kerangka kerja tersebut.
Metrik: Jumlah kerentanan keamanan yang diidentifikasi
selama pengujian penetrasi sistem berbasis cloud.

o Lapisan Keterlibatan Pemangku Kepentingan:
Hipotesis (H8): Universitas dengan dewan penasihat
pengguna aktif dan program pelatihan tentang praktik terbaik
keamanan TI akan mengalami tingkat kesadaran pengguna
yang lebih tinggi dan pelaporan aktivitas Tl yang
mencurigakan dibandingkan dengan universitas tanpa
mekanisme keterlibatan tersebut.
Metrik: Jumlah upaya phishing yang dilaporkan atau email
mencurigakan oleh pengguna.

e Lapisan Sensitivitas Budaya:
Hipotesis (H9): Universitas yang menerapkan pendekatan tata
kelola TI multi-mekanisme yang menggabungkan COBIT 5
untuk Tata Kelola dan Manajemen (G&M) dengan lapisan peka
budaya yang menghormati struktur pengambilan keputusan dan
gaya kepemimpinan yang ada akan mengalami tingkat adopsi
pengguna yang lebih tinggi terhadap kebijakan TI dan proses
implementasi yang lebih efisien dibandingkan dengan
universitas dengan implementasi COBIT 5 standar.
Metrik untuk Mengevaluasi Efektivitas:

* Survei pengguna untuk mengukur pemahaman dan
penerimaan kebijakan TI.

+ Waktu yang dibutuhkan untuk menerapkan dan
mengoperasionalkan inisiatif tata kelola T1 baru.

» Survei kepuasan karyawan mengenai komunikasi dan
keterlibatan dalam proses tata kelola TI.

T

in HEl Indonesia

COBIT 5 for Information Strategy (IS)
} H1
»

COBIT S for Service Delivery (D)

H7

M Emerging Technologies

B TGovernance Effectiveness
H3
COBIT 5 for Governance an d Management (G&M) «
H8

stakeholder Engagement

COBIT 5 for Resourcs (RMm) T
[
H9
Cultural Considerations.

COBIT 5 for Risk (RM):
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Gambar 1. Model Hipotesis Mekanisme IT Governance di HEI Indonesia
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Perguruan tinggi yang menerapkan pendekatan tata kelola T1
multi-mekanisme, menggabungkan kerangka inti (COBIT 5
dengan mekanisme tambahan yang disesuaikan dengan konteks
Indonesia (tata kelola data, teknologi terbaru, keterlibatan
pemangku kepentingan), akan mengalami tingkat efektivitas Tl
yang lebih tinggi (peningkatan alokasi sumber daya,
ketersediaan layanan), peningkatan keamanan dan privasi data,
dan peningkatan kesadaran pengguna akan risiko keamanan TI
dibandingkan dengan universitas yang hanya mengandalkan
praktik tata kelola TI dasar.

V. KESIMPULAN

Menerapkan pendekatan tata kelola TI multi-mekanisme di
institusi pendidikan tinggi Indonesia sangat penting untuk
memastikan penggunaan teknologi yang efisien dan efektif.
Mengeksplorasi konsep pendekatan multi-mekanisme untuk
tata kelola TI di institusi pendidikan tinggi Indonesia (HEI).
Dengan menganalisis kerangka kerja yang ada seperti COBIT,
makalah ini menyoroti perlunya pendekatan yang disesuaikan
yang membahas kebutuhan dan tantangan spesifik yang
dihadapi oleh universitas-universitas di Indonesia.

Kerangka kerja yang diusulkan menggabungkan mekanisme
tambahan untuk keamanan data, teknologi baru, keterlibatan
pemangku  kepentingan, dan  pertimbangan  budaya.
Menerapkan kerangka kerja ini berpotensi meningkatkan
keselarasan Tl dengan tujuan strategis, meningkatkan
manajemen risiko, dan pada akhirnya berkontribusi pada
kemajuan pendidikan tinggi Indonesia.

Pendekatan komprehensif ini memungkinkan proses
pengambilan keputusan yang lebih baik, komunikasi yang lebih
baik di antara para pemangku kepentingan, dan lingkungan TI
yang lebih aman. Selain itu, dengan menumbuhkan budaya
akuntabilitas, transparansi, dan kolaborasi, lembaga pendidikan
tinggi dapat memaksimalkan manfaat investasi Tl dan
meningkatkan daya saing mereka secara keseluruhan dalam
ekonomi pengetahuan global. Ke depan, sangat penting bagi
organisasi untuk terus menilai dan menyesuaikan kerangka
kerja tata kelola Tl mereka untuk mengimbangi kemajuan
teknologi dan perubahan kebutuhan organisasi.
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